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Приложение 2
к  Методическим рекомендациям, 

утвержденным 

Приказом МНС России 

от 10.12.2002г.

№ БГ-3-32/705



Типовые схемы подключения к сетям общего пользования 

телекоммуникационных средств налоговых органов и 

типовые границы зон ответственности специализированного оператора связи и управления МНС России по субъекту Российской Федерации 

за мониторинг телекоммуникационных средств

1. Типовые схемы подключения к сетям общего пользования телекоммуникационных средств налоговых органов, используемых в региональном сегменте системы представления налоговой декларации и бухгалтерской отчетности в электронном виде по телекоммуникационным каналам связи

1.1. Основными способами подключения налоговых органов, подчиненных Управлению МНС России по субъекту Российской Федерации (далее - Управление), к телекоммуникационным средствам, используемым в рамках системы представления налоговой декларации и бухгалтерской отчетности в электронном виде по телекоммуникационным каналам связи (далее - Система) являются:

· подключение к промежуточному серверу электронной почты, расположенному в компьютерной сети Управления;

· подключение к серверу электронной почты специализированного оператора связи (далее - Оператор) с использованием выделенной или коммутируемой линии.

1.2. Подключение к локальным сетям налоговых органов компьютеров, имеющих выход в глобальные компьютерные сети общего пользования, без использования специальных средств защиты сетей класса межсетевых экранов запрещено.

1.3. Типовая схема подключения налоговых органов к промежуточному серверу электронной почты, расположенному в компьютерной сети Управления представлена на рисунке 1. В качестве средства защиты от сетей общего пользования используется межсетевой экран корпоративной компьютерной сети Управления. Если канал связи налоговых органов с корпоративной сетью Управления не является средой передачи, которой доверяют налоговые органы, то на направлении «налоговый орган, подчиненный Управлению - сеть Управления» следует установить средства создания виртуальной частной сети (например, криптомаршрутизаторы).

1.4. Для упрощения настройки конфигурации доступа к телекоммуникационным ресурсам рекомендуется в рамках корпоративной сети Управления установить специализированный сервер электронной почты. На данном сервере следует открыть почтовые ящики, к которым непосредственно подключаются налоговые органы. Для того, чтобы обеспечить связь с почтовыми ящиками сетей общего пользования, данный сервер должен быть настроен на транзитную пересылку (получение) почты на ящики (от ящиков) налоговых органов на почтовых серверах сетей общего пользования.

1.5. Типовая схема подключения налоговых органов к серверу электронной почты Оператора с использованием выделенной или коммутируемой линии представлена на рисунке 2. В качестве средства защиты от сетей общего пользования используется межсетевой экран в локальной компьютерной сети каждого из налоговых органов, подчиненных Управлению и подключаемых к Системе. При этом почтовые ящики, к которым непосредственно подключается данный налоговый орган, открываются на сервере электронной почты Оператора.
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Рис.1  Схема телекоммуникационных ресурсов при подключении налоговых органов (инспекций

МНС России) к промежуточному серверу электронной почты, расположенному в компьютерной
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2. Типовые границы зон ответственности Оператора и Управления 

за мониторинг телекоммуникационных средств 

 2.1. Границы зон ответственности Оператора и Управления за мониторинг телекоммуникационных средств в процессе представления налоговой декларации и бухгалтерской отчетности в электронном виде по телекоммуникационным каналам связи, определяются в зависимости от способа подключения налоговых органов, подчиненных Управлению, к телекоммуникационным средствам, используемым в рамках Системы.

2.2. При подключении налоговых органов к промежуточному серверу электронной почты, расположенному в компьютерной сети Управления, возможны два варианта организации доступа Оператора и Управления к сети общего пользования:

· Оператор и Управление имеют доступ к одному и тому же сегменту сети общего пользования;

· Оператор и Управление имеют доступ к разным сегментам сети общего пользования.

2.3. При подключении налоговых органов к промежуточному серверу электронной почты, расположенному в компьютерной сети Управления, в случае, если Оператор и Управление имеют доступ к одному и тому же сегменту сети общего пользования, границы зон ответственности Оператора и Управления устанавливаются следующим образом:

2.3.1. Оператор несет ответственность за мониторинг:

· аппаратных и программных средств сетей передачи данных общего пользования (включая средства доступа к этим сетям: модемный пул Оператора и совокупность его выделенных линий) от порта подключения сервера электронной почты Оператора к сети общего пользования  вплоть до порта подключения межсетевого экрана Управления к сети общего пользования;

· серверов электронной почты, находящихся в сети общего пользования.

2.3.2. Управление несет ответственность за мониторинг:

· аппаратных и программных средств (включая средства доступа Управления к сетям передачи данных общего пользования) от внешнего (в сторону сети общего пользования) порта подключения межсетевого экрана Управления к сети общего пользования до рабочего места сотрудника налогового органа;

· средств защиты информации сети налоговых органов от сетей общего пользования: межсетевых экранов, криптомаршрутизаторов и т.д.

2.4. При подключении налоговых органов к промежуточному серверу электронной почты, расположенному в компьютерной сети Управления, в случае, если Оператор и Управление имеют доступ к разным сегментам сети общего пользования, границы зон ответственности Оператора и Управления устанавливаются следующим образом:

2.4.1. Оператор несет ответственность за мониторинг:

· аппаратных и программных средств сетей передачи данных общего пользования (включая средства доступа к этим сетям: модемный пул Оператора и совокупность его выделенных линий) от порта подключения сервера электронной почты Оператора к сети общего пользования вплоть до шлюза, соединяющего сегмент сети общего пользования, к которому подключено Управление, с сетью общего пользования;

· серверов электронной почты, находящихся в сетях общего пользования.

2.4.2. Управление несет ответственность за мониторинг:

· аппаратных и программных средств (включая средства доступа Управления к сетям передачи данных общего пользования) от внешнего (в сторону сети общего пользования) порта шлюза, соединяющего сегмент сети общего пользования, к которому подключено Управление, с сетью общего пользования, до рабочего места сотрудника налогового органа;

· средств защиты информации сети налоговых органов от сетей общего пользования: межсетевых экранов, криптомаршрутизаторов и т.д.

2.5. При подключении налоговых органов к серверу электронной почты Оператора с использованием выделенной или коммутируемой линии возможны два варианта организации доступа Оператора и налоговых органов к сети общего пользования:

· Оператор и каждый из налоговых органов, подчиненных Управлению и подключаемых к Системе, имеют доступ к одному и тому же сегменту сети общего пользования;

· Оператор и налоговые органы, подчиненные Управлению и подключаемые к Системе, имеют доступ к разным сегментам сети общего пользования.

2.6. При подключении налоговых органов к серверу электронной почты Оператора с использованием выделенной или коммутируемой линии в случае, если Оператор и каждый из налоговых органов, подчиненных Управлению, имеют доступ к одному и тому же сегменту сети общего пользования, границы зон ответственности Оператора и Управления устанавливаются следующим образом:

2.6.1. Оператор несет ответственность за мониторинг:

· аппаратных и программных средств сетей передачи данных общего пользования (включая средства доступа к этим сетям: модемный пул Оператора и совокупность его выделенных линий) от порта подключения сервера электронной почты Оператора к сети общего пользования  вплоть до порта подключения к сети общего пользования межсетевого экрана каждого из налоговых органов, подчиненных Управлению и подключаемых к Системе;

· серверов электронной почты, находящихся в сети общего пользования.

2.6.2. Управление несет ответственность за мониторинг:

· аппаратных и программных средств (включая средства доступа к сетям передачи данных общего пользования) каждого из налоговых органов, подчиненных Управлению и подключаемых к Системе, от внешнего (в сторону сети общего пользования) порта подключения межсетевого экрана налогового органа к сети общего пользования до рабочего места сотрудника налогового органа;

· средств защиты информации (межсетевых экранов, криптомаршрутизаторов и т.д.) сети каждого из налоговых органов, подчиненных Управлению и подключаемых к Системе, от сетей общего пользования.

2.7. При подключении налоговых органов к серверу электронной почты Оператора с использованием выделенной или коммутируемой линии в случае, если Оператор и налоговые органы, подчиненные Управлению, имеют доступ к разным сегментам сети общего пользования, границы зон ответственности Оператора и Управления устанавливаются следующим образом:

2.7.1. Оператор несет ответственность за мониторинг:

· аппаратных и программных средств сетей передачи данных общего пользования (включая средства доступа к этим сетям: модемный пул Оператора и совокупность его выделенных линий) от порта подключения сервера электронной почты Оператора к сети общего пользования вплоть до каждого шлюза, соединяющего сегмент сети общего пользования, к которому подключен какой-либо из налоговых органов, подчиненных Управлению и подключаемых к Системе, с сетью общего пользования;

· серверов электронной почты, находящихся в сетях общего пользования.

2.7.2. Управление несет ответственность за мониторинг:

· аппаратных и программных средств (включая средства доступа к сетям передачи данных общего пользования) каждого из налоговых органов, подчиненных Управлению и подключаемых к Системе, от внешнего (в сторону сети общего пользования) порта шлюза, соединяющего сегмент сети общего пользования, к которому подключен какой-либо из указанных налоговых органов, с сетью общего пользования, до рабочего места сотрудника налогового органа;

· средств защиты информации (межсетевых экранов, криптомаршрутизаторов и т.д.) сети каждого из налоговых органов, подчиненных Управлению и подключаемых к Системе, от сетей общего пользования.

� EMBED Visio.Drawing.5  ���





� EMBED Visio.Drawing.5  ���











[image: image3.wmf]Рабочее место

налогоплательщика

Модем

Маршрутизатор

Уровень

налогоплательщика

Сегмент сети

общего пользования,

к которому имеет доступ

налогоплательщик

Сегмент сети

общего пользования,

к которому

    имеет доступ

Оператор

коммутируемая или

выделенная линия

Консоль

управления

сервером

Монитор

Оператора

Маршрутизатор

Локальная сеть

 Оператора

Сервер электронной

почты

Уровень

Оператора

Локальная вычислительная сеть  инспекции  МНС России

Рис.2  Схема телекоммуникационных ресурсов при подключении налоговых органов (инспекций

МНС России) к  серверу электронной почты Оператора

Модем

Маршрутизатор

Сегмент сети

общего пользования,

к которому имеет доступ

инспекция МНС России

 Межсетевой экран

инспекции МНС России

Уровень сетей

инспекций МНС

России

Рабочая станция  администратора

информационной безопасности

инспекции МНС России

Сервер локальной

сети инспекции

Рабочее место

сотрудника инспекции

[image: image4.wmf]Рабочее место

налогоплательщика

Модем

Маршрутизатор

Уровень

налогоплательщика

Сегмент сети

общего пользования,

к которому имеет доступ

налогоплательщик

Сегмент сети

общего пользования,

к которому

  имеет доступ

Оператор

коммутируемая или

выделенная линия

Консоль

управления

сервером

Монитор

Оператора

Маршрутизатор

Локальная сеть

 Оператора

Сервер электронной

почты

Уровень

Оператора

Рис.1  Схема телекоммуникационных ресурсов при подключении налоговых органов (инспекций

МНС России) к промежуточному серверу электронной почты, расположенному в компьютерной

сети Управления

Модем

Маршрутизатор

Локальная вычислительная сеть  инспекции  МНС России

Компьютерная сеть

Управления

Уровень

компьютерной сети

Управления

Транзитный сервер

электронной почты

Рабочая станция  администратора

информационной безопасности   Управления

Маршрутизатор

Уровень сетей

инспекций МНС

России

Рабочая станция

администратора почты

Сервер локальной

сети инспекции

Криптомаршру-

тизатор  (шифратор

IP - потоков)

Рабочее место

сотрудника инспекции

Сегмент сети

общего пользования,

к которому имеет доступ

Управление

 Межсетевой экран Управления

Локальная вычислительная сеть Управления

Маршрутизатор

_1088257538.vsd
������� �����
����������������� �

������

������

������������� �

������������� �

������������� ���
���������� ������

������� ������������������

������� ���� 
������ �����������,
� �������� ����� ������ 
�����������������

������� ���� 
������ �����������,
� �������� 
  ����� ������  
���������

�������
����������

�������
����������
���������

�

������������� �

��������� ����
 ����������

������ �����������
������

������� 
����������

��������� �������������� ���� ���������� �

������������ ����
�����������

������� ������������ ����
���������� �

���������� ������
����������� ����� �

�

������� �������  ��������������
�������������� ������������   ���������� �

������� �����
��������� ��� ������ �

������� �������
�������������� ������

������ ��������� 
���� ����������

������������-
�������  (�������� 
IP - �������)�

������� ����� 
���������� ��������� �

�

��������� �������������� ����  ���������  ��� �������

������������� �

������������� �

���.1  ����� �������������������� �������� ��� ����������� ��������� ������� (��������� ��� ������) � �������������� ������� ����������� �����, �������������� � ������������ ���� ����������  
�

������� ���� 
������ �����������,
� �������� ����� ������  
�����������

 ���������� ����� �����������


_1088257703.vsd
������� �����
����������������� �

������

������

������������� �

������������� �

������������� ���
���������� ������

������� ������������������

������� ���� 
������ �����������,
� �������� ����� ������  
�����������������

������� ���� 
������ �����������,
� �������� 
    ����� ������  
���������

�������
����������

�������
����������
���������

�

������������� �

��������� ����
 ����������

������ �����������
������

������� 
����������

 ���������� ����� 
��������� ��� �������

������� ���� 
������ �����������,
� �������� ����� ������  
��������� ��� �������

������� �����
��������� ��� ������ �

������� �������  ��������������
�������������� ������������   
��������� ��� ������ �

������ ��������� 
���� ����������

������� �����
���������� ���������  �

�

��������� �������������� ����  ���������  ��� �������

���.2  ����� �������������������� �������� ��� ����������� ��������� ������� (��������� ��� ������) �  ������� ����������� ����� ���������  
�


